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PLAN DE ACCION INTEGRADO ICUTUDER
MODELO INTEGRADO DE GESTION Y PLANEACION - MIPG

AL de € Ultiira, Tarivme, Deporie § e rescion Dimension Direccionamiento Estratégico y Planeacion Politica Planeacion Institucional
[ MONIQUIRA —
— Proceso Procedimiento
PLAN DE ACCION INTEGRADO - DECRETO 612 DE 2018
Informacion general Programacion
) ) . ) . ; : , Responsable
Nombre Plan Integrado Dimension MIPG Politica Nivel del Plan Descripcion de la accion Trim. | | Trim. Il | Trim. 11l | Trim. IV | Total Realizar
8'22:55”3:%*;‘::6 Sexta Dimension | 11. Gobiemo Digital,
mfcrmggi on y las Informacién y antes Gobierno en Meta Publicar informacién oportunamente en la pagina web 3 3 3 3 12 leutuder
Comunicaciones - PETI Kom icacitn Lines
8. Plan Estratégico de N ‘ i
; Sexta Dimension | 11. Gobiemo Digital, ; o T e )
Tecnolog_las dela Informacion y antas Giblerni st Meta Realizar seguimiento per|§d}co a la politica de gobiero 1 1 1 1 4 Wiikides
Informacion y las - " digital
e Comunicacion Linea
Comunicaciones - PETI
fiRan ES".a tégico de Sexta Dimension 11. Gobierno Digital, ‘ . ) p
Tecnologias de la ) 3 Verificar existencia de mecanismos electrénicos para
A Informacion y antes Gobierno en Meta ; < : ) 1 1 1 1 4 lcutuder
Informacion y las Comunicacion Linea usuarios que deseen obtener servicios de informacion
Comunicaciones - PETI v
" E i .
8 ?;2:(” striaat:%f?ade Sexta Dimension 11, Gobierno Digital,
0 Informacion y antes Gobierno en Meta Rendir cuentas utilizando medios electrénicos. 1 1 lcutuder
Informacion y las Comunicacié Litea
Comunicaciones - PETI Ieacion
8. Plan Estratégico de " ; ; s
Tecnologias de la Sexta Dimensidn | 11. Gobiemo Digital, Abrir espacio en los canales electronicos para recibir
: Informacion y antes Gobierno en Meta . : s 3 3 3 3 12 lcutuder
Informacion y las = ; opiniones y sugerencias conforme el procedimiento.
o Comunicacion Linea
Comunicaciones - PETI




8. Plan Estratégico de

Sexta Dimensién | 11. Gobiemo Digital : . .
Tecnologias de la ; ) ' Publicar en la pagina web aportes de los usuarios y
lcutud
Informacién y las gg;““?c'i:‘o" Ak f;"e’:'"" °” et decisiones de El Instituto 4 o
Comunicaciones - PETI e
. P i ; s
8 T;Z:;wia;:%:?:e Sexta Dimension 11. Gobierno Digital,
o9’ Informacién y antes Gobierno en Meta Actualizar inventario de informacion 12 leutuder
HicHHSc i Comunicacion Linea
Comunicaciones - PETI
8'?;2:5“;‘3%'27;3 Sexta Dimensién | 11. Gobierno Digital,
o Informacién y antes Gobierno en Meta Ejecutar Plan de Comunicaciones 1 lcutuder
Informacién y las Comunicacién Linea
Comunicaciones - PETI
8. Plan Estratégico de . ; . -
Tecnologias de la Sada Dlmgnsmn 1 GODIEI‘I‘I.O Digita, Formullar ef Plan de Participacion y Atencion
; Informacion y antes Gobierno en Meta 3 1 lcutuder
Informacicn y las N Lin Ciudadana
Comunicaciones - PETI omunicacion -
8. Plan Estratégico de . ; : o
Tecnologias de la Sexta D|m\_°.n5|én 1 Goblern_o Dighta, Realizar capacitaciones periodicas sobre sistemas de
: Informacion y antes Gobierno en Meta 5 . 1 lcutuder
Informacién y las Comunicacion Linea informacion
Comunicaciones - PETI unicac
8. Plan Estratégico de ; ; ; i
Tecnologias de la Sf:::ﬂg;";g‘:"’" 1;} ‘Egtgzr;‘;rg'gg:" tidia Actualizar base de datos de los sistemas de " _—
Informacion y las Cotiiiag o" T informacion del ICUTUDER
Comunicaciones - PETI Bl a
8. Plan Estratégico de ; . ; o
Tecnologias de la ST::: "[;';T;g]:'on 1;&2?:';;2 Df';zl' Meta Verificar incorporacion directrices de accesibilidad de 1 lcutuder
Informacién y las P Jl Lineam acuerdo con criterios del ministerio de las TICs
Comunicaciones - PETI
8. Plan Estratégico de . . ; -
Tecnologias de la S?:;:ﬁg:“?ns'on 11r'| tS:tgz‘;OrEfgiL Meta Verificar inclusion de directrices de usabilidad de " icutuder
Informacion y las olon ¥ @ oble criterios del ministerio de las TICs
Comunicacion Linea

Comunicaciones - PET|




8. Plan Estratégico de

Definir la estrategia de Uso y Apropiacion de TIC,

Sexta Dimension | 11. Gobiemno Digital, articulada con la cultura organizacional de la institucion,
Tecnologias de la ; ’ ; 1 leutud
Informacién y las Informacion y antes Gobierno en Meta y de asegurar que su desarrollo contribuya con ello cutuder
i Comunicacion Linea grado de los resultados en la implementacion de los
Comunicaciones - PETI
proyectos de TIC.
8. Plan Estratégico de ) . ; o
Tecnologias de la Seta D|mf3ns.|t-n M Gob|ern_o Digial Verificar funcionamiento del canal de atencion para
o Informacion y antes Gobierno en Meta 12 lcutuder
Informacion y las P - PQRD.
Comunicaciones - PET| : L
8. Plan Estratégico de 1 ) ) -
Tecnologias de la Sexta D|m§nsn‘.}n 1 Goblem_o Digi, Racionalizar los tramites y servicios del Instituto de cara
5 Informacion y antes Gobierno en Meta : 12 lcutuder
Informacion y las A a los ciudadanos
_— Comunicacion Linea
Comunicaciones - PETI
8. Plan Estratégico de ; : ) -
Tecnologias de la e Dnmgnslbn 1 Goblerr'{o Dhge, Verificar funcionamiento de medios electronicos para
: Informacion y antes Gobierno en Meta % PR ) 12 leutuder
Informacion y las Comunicacién Lissd expedicion de certificaciones y constancias
Comunicaciones - PETI om
8. Pl i
Tan bsyaége0 %@ | SextaDimension | 11, Gobiero Digil,
9 Informacién y antes Gobierno en Meta Elaborar diagnéstico de Estrategia de TIC 1 leutuder
Informacion y las Chininicadiin Lin
Comunicaciones - PETI s ea
8. Pl i
T;Z;js“;‘:’:;‘l’a"e Sexta Dimension | 11. Gobiemo Digital,
09 Informacion y antes Gobierno en Meta Elaborar plan estratégico de TIC (PETI) 1 lcutuder
ko y Comunicacion Linea
Comunicaciones - PETI % o
. Pl i ) ; oo
8 ‘fe ':2 j S“;‘:%’:Tade Sexta Dimension | 11. Gobiemno Digital,
09. Informacion y antes Gobierno en Meta El Instituto aplica el Uso Eficiente del Papel 12 leutuder
Informacion y las Comiilcacion L
Comunicaciones - PETI . e
P &gi
s Telzr;jslr]:tse%::clxade Sexta Dimension | 11. Gobierno Digital,
ot Informacién y antes Gobierno en Meta Publicacion de Documentos Electrénicos 12 leutuder
Informacion y las i .
Comunicacion Linea

Comunicaciones - PETI




8. Plan Estratégico de

Tecnologias de la S?:ftgn:m:m 1;{'] g:%zr;gg?g" Meta Elaborar diagndstico de seguridad y privacidad de la 1 lcutuder
Informacion y las Cominicad 0?1 Lin informacién y de los sistemas de la informacion
Comunicaciones - PETI i oA
8. Plan Estratégico de — . -
Tecnologias de la S?:ft:r:an;?:lbn 1;&3:%3;2352?' Meta Elaborar Plan de Seguridad y Privacidad de la 1 itiidar
Informacion y las Coinuiicacs o)r: Liiea Informacion y de los Sistemas de la Informacion
Comunicaciones - PETI 0 .
9. Plan de Tratamiento de ; : ) -
Riesgos de Seguridad y ST::Oarg'a";;"ns'on 1;' tGD l:ﬂ:gf??';:" Meta Definir los Roles y Responsabilidades en Seguridad de 2 T
Privacidad de la oty s ¢ la Informacién en el ICUTUDER.
. Comunicacion Linea
Informacion
9. Plan de Tratamiento de . ; : i
Riesgos de Seguridad y S?:::“az:agnsm 1;25 Dbéirgizr:o'g:il' Meta Proteger la informacion almacenada en dispositivos 4 lcutuder
Privacidad de la p——— é¥1 Linea " moéviles de el ICUTUDER.
Informacion
: Garantizar la proteccion de la disponibilidad, integridad
gRj |ano§e ergtarEt:CT:;de Sexta Dimension 11. Gobierno Digital, y confidencialidad de la informacion del personal que
esgrivaci da:gde Ia y Informacion y antes Gobierno en Meta trabaja para el ICUTUDER, a través de mecanismos de 4 lcutuder
; Comunicacion Linea validacion y concientizacién del recurso humano que
Informacion "
hara uso de la misma.
9. Plan de Tratamiento de : ; ) .
Riesgos de Seguridad y Sf:ft: "2':;%1:'0" 1;&3:2?;:2:?::" Meta Definir las directrices generales del buen uso del correo 12 lcutuder
Privacidad de la et 0’ e electronico en el ICUTUDER.
Informacién unicacion e
. F’ran % Tratamlgnto i Sexta Dimension 11. Gobierno Digital, Definir los lineamientos generales para el buen uso del
Riesgos de Seguridad y ; . 3 )
L Informacion y antes Gobierno en Meta internet y asegurar una adecuada proteccion de la 12 lcutuder
Favidis dela Comunicacié Lin informacion de el ICUTUDER
o cacion ea formacion de el :
9. Pl i . . _— ; i .
rian o Tratamue_mto de Sexta Dimension 11. Gobierno Digital, Definir los lineamientos generales para el uso del
Riesgos de Seguridad y : : o ; :
. Informacion y antes Gobierno en Meta servicio de Redes sociales por parte de los usuarios 12 lcutuder
FatvCaSd 6 i Comunicacié Li torizados en el ICUTUDER
tikaiTiiEen unicacion inea autorizados en e i
9. Plan de Tratamiento de ; - ) -
Riesgos de Seguridad y Sf:ft;g;";%]:'on gﬁt(e;stgngﬂilr Meta Definir los lineamientos generales para el uso aceptable " leutuder
Privacidad de la e : de los recursos tecnoldgicos del ICUTUDER
Comunicacion Linea

Informacion




9. Plan de Tratamiento de

Sexta Dimension

11. Gobierno Digital,

Asegurar que la informacion del ICUTUDER es

Raesg:‘s:ag;:ﬁt;n; oy Informacién y antes Gobierno en Meta clasificada, con el fin de que sea tratada y protegida 4 lcutuder
nformanidii Comunicacion Linea adecuadamente.
9. ?’Ian de Tratamu_amo de Sexta Dimension | 11. Gobiero Digital, Proteger la a{rfonnambn deel IC_U_TUDE.R velgndo por la
Riesgos de Seguridad y nfomaciic . Meta proteccion de la confidencialidad, integridad y 12 cutuder
Privacidad de la Coriiicacs J] Linea disponibilidad de la informacion que se encuentra en
Informacion . & unidades de almacenamiento.
9. Plan de Tratamiento de . , -
Riesgos de Seguridad y ST::: n[]:i;r;%nmén 1;_"2 sbéir;g 5:?::" Meta Definir las directrices generales para un acceso 1 ioiruder
Privacidad de la oy Ouen controlado a la informacion del ICUTUDER.
. Comunicacion Linea
Informacion
9. Plan de Tratamiento de ; . ) - Evitar accesos fisicos no autorizados a las
Riesgos de Seguridad y ST::: rra:‘:;;:m TaTﬁt(: 22‘3&2&?&" Meta instalaciones de procesamiento de informacion, que 4 Kutuder
Privacidad de la Comunicaci éjr(\ i atenten contra la confidencialidad, integridad o
Informacion : : disponibilidad de la informacion de el ICUTUDER,
9. Plan de Tratamiento de ; ; . : i Definir los lineamientos generales para mantener el
Riesgos de Seguridad y Sf:ftg"zg?;:"én 1;;“(::2?;22@2:" Meta escritorio y la pantalla despejada, con el fin de reducir 12 leutuder
Privacidad de la I éﬁ Linea ? e el riesgo de acceso no autorizado, pérdida y dafio de la
Informacién s © informacion de el ICUTUDER.
Qéflanoie d:rgtan:sg;:;de Sexta Dimension 11. Gobierno Digital, Asegurar que los cambios a nivel de infraestructura,
seioade-cag Y Informacién y antes Gobierno en Meta aplicaciones y sistemas de informacion realizados en el 4 lcutuder
Privacidad de la A
; Comunicacion Linea ICUTUDER se efectuen de forma controlada.
Informacion
. P i T
2 < hanide Tratamlelxnto da Sexta Dimension 11. Gobierno Digital, Reducir riesgos asociados a modificaciones,
Riesgos de Seguridad y . : ) ; : d
iy Informacién y antes Gobierno en Meta alteraciones, cambios o accesos no autorizados en 4 lcutuder
Privacidad de la (o ) . :
: Comunicacién Linea sistemas en produccion de el ICUTUDER.
Informacion
9. _Plan o Tratamlt?nto de Sexta Dimension 11. Gobierno Digital, Definir las medidas de prevencion, deteccion y
Riesgos de Seguridad y ; ‘ - ’ |
S Informacion y antes Gobierno en Meta correccion frente a las amenazas causadas por codigos 12 cutuder
FAide 06 Comunicacib Li aliciosos en el ICUTUDER
Kfomacian unicacion inea maliciosos en ;
9. Plan de Tratamiento de ; ) ) - Proporcionar medios de respaldo de informacion
Riesgos de Seguridad y ST::;%";;TM 1;'1 lg:%zg:gf:" Meta adecuados en el ICUTUDER para asegurar la 12 leutuder
Privacidad de la Conunicact 65:] Lin 1a informacion critica y que el software asociado se pueda
Informacion o recuperar después de una falla.




9. Plan de Tratamiento de

Asegurar que los registros de los eventos y las

: ; Sexta Dimension 11. Gobierno Digital, operaciones realizadas sobre los sistemas de
Rl%ggjai%:ﬁlgllim y Informacion y antes Gobierno en Meta informacion y plataforma tecnologia de el ICUTUDER lcutuder
; Comunicacion Linea permitan contar con evidencia necesaria para la gestion
Informacion e g A ;
de incidentes de sequridad de la informacion.
.M i ) ) ) - ,
QRieranoie dirgta'?l':g:; g Sexta Dimension | 11. Gobierno Digital, Establecer los controles necesarios para proteger la
sgrivaci d ade%e a Y Informacién y antes Gobierno en Meta informacion de el ICUTUDER transportada desde la red lcutuder
M ——— Comunicacion Linea interna.
9. Plan de Tratamiento de ’ ’ . .
Riesgos de Seguridad y i Dsmgnsuon Hs Gomernlo Digitl, Establecer los criterios de seguridad para la
e Informacion y antes Gobierno en Meta . i : lcutuder
Privacidad de la e informacion accedida por los proveedores,
: Comunicacion Linea
Informacién
9. P!an de Tratamlt?nto de Sexta Dimensién 11, Gobiemo Digital, Ges_nonar tqus los incidentes de seguridad de la
Riesgos de Seguridad y Informacion ontoi: Goblanoisii Meta informacién reportados en el ICUTUDER, cutuder
Privacidad de la Comunicacic‘; Linea adecuadamente, dando cumplimiento a los
Informacion procedimientos establecidos.

F [ \ )
NESDY YURANI GALVIS CASTILLO
Directora ICUTUDER.




