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PLAN DE ACCION INTEGRADO ICUTUDER
MODELO INTEGRADO DE GESTION Y PLANEACION - MIPG

Dimension

Direccionamiento Estratégico y Planeacion

Politica

Planeacion Institucional

Proceso

Procedimiento

PLAN DE ACCION INTEGRADO - DECRETO 612 DE 2018

Informacién general Programacion
Nembre Plan Integrado Dimension MIPG Politica Nivel del Plan Descripcion de la accion Trim. 1 | Trim \f | Treim. Il | Trim. [V | Total Realizar
m,wwﬁwﬁs% Sexta Dimensidn | 11. Gobiemno Digital,
. Informacion y antes Gobierno en Meta Publicar informacién oportunamente en la pagina web 3 3 3 3 12 leutuder
Informacion y las o .
R Comunicacion Linea
Comunicaciones - PETI
8. Plan Estratégico de . - : :
, Sexta Dimension 11. Gobierno Digital, y i o ; :
48:%@.,3%5 Inf iy ales Goblomg en Meta mgﬁmqﬂm:Eg.oém_m%%mgg 1 1 1 1 4 | ;
Informacion y las e : digitel
iy Comunicacion Linea
Comunicaciones - PETI
8. Plan Estratégico de . - Gobi o
Tecnologias de la m._wx.m O - Faw Gobi _NM_H_ Meta Verificar existencia de mecanismos elecironicos para 1 1 1 1 4 s
Informacion y las : “..< ; usuarios que deseen obtener servicios de informacion
e Comunicacion Linea
Comunicaciones - PET
s w - mmﬁwwms.”m% Sexta Dimension | 11. Gobiero Digital,
m: Informacién y antes Gobiemo en Meta Rendir cuentas utiizando medios electronicos. 1 1 loutuder
Informacion y las L .
Pk Comunicacion Linea
Comunicaciones - PET|




8. Plan Estratégico de

Teonolagias de la SedDimaneion | 41. Gobemo Dige Abrir espacio en los caneles electrénicos para rechi
i Informacion y antes Gobierno en Meta . ) - 12 leutuder
Informacion y las i g - opiniones y sugerencias conforme el procedimiento.
- Comunicacion Linea
Comunicaciones - PETI
8. Plan Estratégico de : x ; 5o
) Sexta Dimension 11. Gobierno Digital, e .
Tosmologes de informacigny |  antes Gobiemo en Meta Publcar:en s plgina weeb eporiee da los uausrios y 4 fcutuder
Informacion y las P z decisiones de El Instituto
e Comunicacion Linea
Comunicaciones - PETI
m.qﬂm: mmnﬂwﬂwoosam g D = 11. Gobi Digital,
- Informacion y antes Gobiemo en Meta Actualizar inventario de informacion 12 leutuder
Informacion y las P .
S Comunicacion Linea
Comunicaciones - PETI
mw g m_wwwww,“c_m% Sexta Dimension | 11. Gobiemo Digital,
. Informacion y antes Gobiemno en Meta Ejecutar Plan de Comunicaciones 1 leutuder
Informacion y las N ;
. Comunicacion Linea
Comunicaciones - PETI
rensoin | semommstn | 11 G
infor 8: las Informacion y antes Gobiemo en Meta Fi lar el Plan de Participacion y Atencion Ciudadana 1 leutuder
. y Comunicacion Linea
Comunicaciones - PETI
8. Pian Eslratégico de ; . ; o g
. Sexta Dimension 11. Gobierno Digital, . - s 2 .
amgo_on._mm dela Inf iy P _ Realizar ggﬁ uﬂ_&&m sobre sislemas de 1 o
Informacion y las = : informacion
R Comunicacion Linea
Comunicaciones - PET!
8. Pian Estratégico de A 5 ) L
; Sexta Dimension 11. Gobierno Digital, . inf -
K _cn._.mm%_m Informacion y antes Gobiemno en Meta ki besos e e o oo oe 4 lcutuder
Informacién y las e . del ICUTUDER
Comunicacion Linea

Comunicaciones - PETI




8. Plan Esfratégico de
Tecnologias de la

Sexia Di 5

11. Gobierno Digital,

Verificar incorporacion directrices de accesibilidad de

Informacién y las Wiy || Aks Edieen heta acuerdo oon crterios del ministerio de las TICs L
L Comunicacion Linea
Comunicaciones - PETI
8. Plan Estralégico de 3 2 : :
Tecnologias de la meﬁ_ ilismiane _“%oMc ermo o_mm_.”_. Mela | Verficar inclusin de directrioes de usabildad de criteros| ;
Informacion y las Sgreneacion y Cebvarmn del ministerio de las TICs
. Comunicacion Linea
Comunicaciones - PETI
tratéai Definir ia estrategia de Uso y Apropiacion de TIC,
m.ﬂﬁ: e .EmaMo_mam Sexta Dimension 11. Gebierno Digital, articulada con la cuitura organizacional de la institucion,
.@n..oam“ i Informacion y antes Gobiemno en Meta y de asegurar que su desarrolio contribuya con ello 1
SRRy Comunicacion Linea grado de los resultados en la implementacion de los
Comunicaciones - PETI
proyectos de TIC.
8. Plan Estratégico de _ R
Tecnologias de la ma_ - Dty %Mc%m“ﬂm%_. o Verificar funcionamiento del canal de atencion para »
Informacion y fas nﬂg:..:ﬁ. ony s PQRD.
Comunicaciones - PETI
8. Plan Estratégico de N ) -
Tecnologias de fa St Divaneion. | 1. Gobleno Dighe, Racionalizar los tramites y servicios del Instituto de cara
o Informacicn y antes Gobierno en Meta ; 12
Informacion y las e : a los ciudadanos
i Comunicacion Linea
Comunicaciones - PETI
8. Plan Estratégico de 2 - : s
Tecnologias de la @_‘._”5 Dhepecek me_ erno EH__ s Verificar funcionamiento de medios electrénicos para ;
Informacion y las oS.g:..:aE. Y oog:ama_a expedicion de certificaciones y constancias
Comunicaciones - PETI
w.ﬁﬁgﬁ% Sexta Dimension | 11, Gobierno Digital,
L Informacion y antes Gobiemno en Meta Elaborar diagnostico de Estrategia de TIC 1
Informacion y las . .
Comunicacion Linea

Comunicaciones - PET!




8. Plan Estratégico de
Tecnologias de la

Sexta Dimension

11. Gobierno Digital,

inf 0y les _§§.< anies Oo_u.mao en Meta Elaborar plan estratégico de TIC (PETT) 1 leutuder
. Comunicacion Linea
Comunicaciones - PETI
m.ﬂm: mmﬁmww.w_m% Sexta Dimension | 11. Gobiemo Digital,
_Muga_a._. e Informacion y antes Gobiemo en Meta El Instituto aplica el Uso Eficiente def Papel 12 leutuder
X A“ y Comunicacion Linea
Comunicaciones - PET|
m.w - mﬁuﬁw@% % | SexiaDimension | 11. Goblemo Digital,
oche - 4 Informacion y anles Gobierno en Meta Publicacion de Documentos Electronicos 12 lcutuder
Informacion y las il )
et Comunicacion Linea
Comunicaciones - PETI
8. Plan Estralégico de ) B ) .
Tecnologias de la mﬂ& AT _“:M_u it o_ﬁ_. . Elaborar diagndstico de seguridad y privacidad de la ; i
Informacion y las s Gobiowrio informacién y de los sistemas de la informacion
i Comunicacion Linea
Comunicaciones - PETI|
8. Plan Estratégico de _ R
Teonclogias de Ia m&_ aa Exenin _P.Mcs:,.o EH_. s Elaborar Plan de Seguridad y Privacidad de la 4 .
Informacion y las ormacion y o Informacion y de los Sistemas de la Informacion
. Comunicacion Linea
Comunicaciones - PETI
9. Plan de Tratamiento de ) . ) .
Riesgos de Seguridad y wA_wx_m B 2 . m&n_ﬂﬁowu%_ Meta Definir los Roles y Responsabilidades en Seguridad de 2 e
Privacidad de la 93_.o_=__=§. ny Sigd fingn fa Informacion en el ICUTUDER.
Informacion
9. Plan de Tratamiento de ) B ) .
Riesgos de Seguridad y mﬂa Eereion w,wm,g EM_. e Proteger a informacion aimacenada en dispositivos . _
Privacidad de la nS.,_:__:m.S.,.,. oscsm_e_a méviles de el ICUTUDER. ey
Informacion
. Garantizar la proteccion de la disponibilidad, integridad y
mnwg g %ﬁ%% Sexta Dimension | 11. Gobierno Digital, confidencialidad de la informacion del personal que
sk "I informaciony antes Gobiemo en Meta trabaja para el ICUTUDER, a través de mecanismos de 4 leutuder
Privacidad de la o : Sl o
Inf . Comunicacion Linea validacion y concientizacion del recurso humano que

hara uso de la misma.




9. Plan de Tratamiento de

Riesges de Seguridad y mﬂv_&, B = M:Ma mﬂﬁmqwo_oﬁ_. Meta Definir las directrices generales del buen uso del correo 12 leutuder
Privacidad de la . ..< . electronico en el ICUTUDER.
N Comunicacion Linea
Informacion
m%_m: % awwss@a 98 | Sexta Dimension | 11, Gobiemo Digial, Definir los lineamientos generales para el buen uso del
_omw& . oﬂ%ﬂ& y Informacion y antes Gobierno en Meta internet y asegurar una adecuada proteccion de la 12 leutuder
i i Comunicacion Linea informacion de el ICUTUDER.
Informacion
w%_g de uwmw%““% Sexta Dimension | 11. Gobierno Digital, Definir los lineamientos generales para el uso del
a.wﬁ o aﬁz_m Y Informacion y antes Gobierno en Meta servicio de Redes sociales por parte de los usuarios 12 loutuder
oo i Comunicacion Linea autorizados en el ICUTUDER.
Informacidn
9. Plan de Tratamiento de . .2 ; "
Riesgos de Seguridad y wﬂs g dhi_waﬂoﬁ“%%_. Mew | Defiilos incamientos generales para el uso acsptable a _
Privacidad de la S ‘ de los recursos tecnologicos del ICUTUDER et
£ Comunicacion Linea
Informacion
mnw% e nwm_ma_ﬁﬂ% Sexta Dimension | 11. Gobierno Digital, Asegurar que la informacion det ICUTUDER es
mwme.m wn&mn&h_m y Informacion y antes Gobierno en Meta clasificada, con el fin de que sea tratada y protegida 4 leutuder
: Comunicacion Linea adecuadamente.
Informacion
9. Plan de Tratamiento de Sexta Di o 11. Gobiemo Digital Proteger la informacion de el ICUTUDER velando por la
Riesgos de Seguridad y Inf . anios Bobleme m:. Meta proteccion de fa confidencialidad, integridad y 12 |
Privacidad de la Conskibonct M i disponibiidad de la informacion que se encuentra en
Informacion unidades de almacenamiento.
9. Plan de Tratamiento de . o ] -
Riesgos de Seguridad y w._ns HHaaceie AMIM%H__ . Definir s directrices generales para un acoeso _ ~
Privacidad de la Wicreckmy : controlado  la informacion del ICUTUDER. .
o5 Comunicacion Linea
Informacion
9. Plan de Tratamiento de ; - ; i g Evitar accesos fisicos no autorizados a las instalaciones
Riesgos de Seguridad y mﬂam o . _Mq._WMuh_WMMM “_%H_. Meta de procesamiento de informacion, que atenten contra la 4 "
Privacidad de la oS_g,___W Sy e confidencialidad, integridad o disponibilidad de la o
Informacion informacion de el ICUTUDER.
9. Plan de Tratamiento de . . ; s Definir los lineamientos generales para mantener el
Riesgos de Seguridady | S Dimensin | 11. Gabierno Digital, escritorio y la pantalla despejada, con el fin de reducir el
S Informacion y antes Gobiemno en Meta . ; v i = 12 leutuder
Privacidad de la Comunicacion o riesgo de acceso no autorizado, pérdida y dafo de la
Informacion informacion de el ICUTUDER.




9. Plan de Tratamiento de

Ri de Sequridad Sexta Dimension 11. Gobierno Digital, Asegurar que los cambios a nive! de infraestructura,
8%3» itk Y| informaciony antes Gobiemo en Meta aplicaciones y sistemas de informacion realizados en el 4 loutuder
. Comunicacion Linea ICUTUDER se efectuen de forma controlada.
Informacion
m_.h.a: e n_wmwa@a % | SextaDimensin | 11. Goblerno Digial, Reduir riesgos asociados a modificaciones,
vn Siacidad ol y informacion y antes Gobiemo en Meta alleraciones, cambios 0 accesos no autorizados en 4 leutuder
T . Comunicacion Linea sistemas en produccion de el ICUTUDER.
Informacion
on_.u_% i nw,saa_@s 98| Sexta Dimension | 11. Goblemo Digital, Definir las medidas de prevencion, deteccion y
%% ) _mnm a y Informacion y antes Gobierno en Meta correccion frente a las amenazas causadas por codigos 12 leutuder
2 Comunicacion Linea maliciosos en el ICUTUDER.
Informacion
9. Pian de Tratamiento de ; i 5 : Proporcionar medios de respaldo de informacion
Riesgos de Seguridad y mwﬁm D_B..H,ma: ﬂ:.n“u Oﬂ.c:ﬂ-ﬁ%ﬁ Meta adecuados en el ICUTUDER para asegurar la 12 loutuder
Privacidad de la o_oa_ o_c_zg__ "y L informacion crifica y que el software asociado se pueda o
Informacion recuperar después de una falla.
) Asegurar que los registros de los eventos y las
m_.%_g g nwaaaah“% Sexta Dimension | 11. Gobierno Digital, operaciones realizadas sobre los sistemas de
_un_# ik n_u% a y Informacion y antes Gobierno en Meta informacion y plataforma tecnologia de el ICUTUDER 4 leutuder
nformiacid Comunicacion Linea permitan contar con evidencia necesaria para la gestion
de incidentes de seguridad de la informacion.
mnmg de haaaﬂ“% Sexta Dimension | 11. Gobiero Digial, Establecer los controles necesarios para profeger la
W& el Mn&: " y Informacion y antes Gobierno en Meta informacion de el ICUTUDER transportada desde la red 4 leutuder
i Comunicacion Linea intema.
Informacion
9. Plan de Tratamiento de : e ) .
Riesgos de Seguridad y me_ aﬁa i _%m.wcm_%a_. EH_. Mo |EtEblecerlos rterios d seguidad para i informacin ; e
Privacidad de la RN oﬂ e accedida por los proveedores. .
Informacion
9. Plan de Tratamiento de : o : r Gestionar todos los incidentes de seguridad de la
Riesgos de Seguridad y m._ﬂ”ﬂwﬁwz_wg A%W&%«zﬂww%___ e informacion reportados en el ICUTUDER, ; e
Privacidad de la no_.:_.__._.omnoﬂ LingG adecuadamente, dando cumplimiento a los o
Informacion procedimientos establecidos.

NESDY YURANI GALVIS CASTILLO
Directora ICUTUDER.




